Crescere digitali:
tutte le opportunita della
Rete, In sicurezza

Sandra Troia
www.Cittadinanzadigitale.eu

24/03/2022 @sandra_troia



http://www.cittadinanzadigitale.eu

La competenza digitale

La competenza digitale presuppone
I'interesse per le tecnologie digitali e
il loro utilizzo con dimestichezza e
spirito critico e responsabile per
apprendere, lavorare e partecipare
alla societa.




Sicurezza in Rete e opportunita offerte da
Internet

Qual e lo scenario con cui le
famiglie devono fare i conti
per educare i figli ad abitare
la rete in modo sempre piu
consapevole, responsabile e
sicuro fin da piccoli?

cittadinanza digitale




Repubblica Digitale

H\"Ihgp] Ministro per I'innovazione tecnologica e la transizione digitale

REPUBBLICA
DIGITALE

Il Programma Chi Siamo Il Manifesto Le azioni | Dati | Progetti Partecipa

Repubblica Digitale e l'iniziativa strategica
nazionale, promossa dal Ministro per l'innovazione
tecnologica e la transizione digitale e coordinata dal
Dipartimento per la trasformazione digitale della
Presidenza del Consiglio, che ha I'obiettivo di

ridurre il divario digitale e promuovere I'educazione
sulle tecnologie del futuro, supportando il processo
di sviluppo del Paese.

Approfondisci




Educazione Civica

Educazione Civica segiis QOOQDOO®

A [3 Linee guida Atti e norme [ Piano di Formazione Esperienze/Notizie Faq Link utili

L'Educazione Civica
Un percorso per formare cittadini responsabili

Da settembre 2020 I'Educazione Civica & una disciplina (1 COSTITUZIONE, diritto (nazionale e internazionale),
trasversale che interessa tutti i gradi scolastici, a partire dalla legalita e solidarieta
scuola dell'Infanzia fino alla scuola secondaria di Il grado. G/ SVILUPPO SOSTENIBILE. educazione ambientale

L'insegnamento ruota intorno a tre nuclei tematici principali: conoscenza e tutela del patrimonio e del territorio

(_3/ CITTADINANZA DIGITALE



Educazione civica

=> distinguere i diversi device e di
utilizzarli correttamente

=> rispettare i comportamenti nella
rete e navigare in modo sicuro

=> individuare le informazioni
corrette o errate

=> distinguere I'identita digitale da
un’identita reale




=> distinguere i diversi device e di
utilizzarli correttamente

> | rispettare i comportamenti nella
rete e navigare in modo sicuro

=>» | individuare le informazioni
corrette o errate




-> [applicare le regole sulla privacy ]

=> | acquisire consapevolezza dell’identita
digitale come valore individuale e
collettivo da preservare

=> argomentare attraverso diversi sistemi di
comunicazione

=> | acquisire consapevolezza dei rischi della
rete e come riuscire a individuarli




DigGomp: un modello di riferimento europeo
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DigGomp: un modello di riferimento europeo

Comunicazione e collaborazione
2.5 NETIQUETTE

Essere consapevoli delle norme di
comportamento e del know-how mentre
l'uso delle tecnologie digitali e lI'interazione
in ambienti ambienti digitali.

Adattare le strategie di comunicazione al
pubblico specifico ed essere consapevoli
della diversita culturale e diversita culturale
e generazionale negli ambienti digitali




DigComp: un modello di riferimento europeo

DigComp 2.2
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DigComp: un modello di riferimento europeo

CONOSCENZE 2.5 NETIQUETTE

E consapevole del significato dei messaggi non verbali (ad esempio faccine, emoji) usati in ambienti
digitali (ad esempio, social media, messaggistica istantanea) e sapendo che il loro uso puo differire
culturalmente tra paesi e comunita.

COMPETENZE
E in grado di gestire i propri sentimenti quando si parla con altre persone su internet.

Sa come riconoscere messaggi o attivita online ostili o dispregiativi che attaccano determinati
individui o gruppi di individui (ad esempio, discorsi di odio).

ATTITUDINI

Incline ad adottare una prospettiva empatica nella comunicazione (es. essere sensibile alle emozioni
e alle esperienze di un'altra persona emozioni ed esperienze, negoziare i disaccordi per costruire e
sostenere relazioni eque e rispettose).



Safer Internet Center

@ HOME PAGE ~ SAFER INTERNET CENTRE  LE TEMATICHE  EPOLICY  FORMAZIONE

NEWS

Le tematiche trattate

Riceca libera

Scuola e Docenti

Adescamento Online...
Conoscerlo per insegnare a difendersi

Ragazzi - Youth Panel Italia

Aiuta un amico...
In due & meglio che da soli. Anche se non

)

sempre & sufficiente. WhatsApp

Tutti gli argomenti

Ragazzi - Youth Panel Italia

Adescamento Online...
Cosa fare per non cadere nella trappola!

Ragazzi - Youth Panel Italia

APP DI MESSAGGISTICA...

Conoscere e usare al meglio le App di
Messaggistica

Tutti i Target

Genitori

Professionisti dell'infanzia
Ragazzi - Youth Panel Italia
Scuola e Docenti

Tutti i Target

Genitori
Adescamento online -
Grooming...

Insegnare ai nostri figli come tenerli bene
alla larga

Genitori

Comunica con i tuoi figli...
1 nostri Consigli per migliorare il dialogo
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Neoconnessi genitori

s -
NEOCONNES?I HOME INIZIATIVA GENITORI DOCENTI NONNI GLOSSARIO Wa

WINDTRE

Genitori tech Giochi in famiglia Sei connesso?

Mamme e papa blogger, esperti di Giochiamo insieme online per Fai il test online e metti a fuoco le
-— —

tutti i temi legati all'educazione scoprire le regole del buon uso tue attitudini come educatore

digitale dei bambini. della tecnologia. digitale!
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Materiali per la
classe

CONTENUTI DIGITALI
PER LA CRESCITA
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I nostri esperti di
didattica digitale™
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ILPROGETTO ~ CHI~ PERCORSI~ LACOMUNITA- NOTIZIE~ AIUTO ~

Seguici su o @ o Q Progetto finanziato esclusivamente da partner a Piaia

privati. a International Partner




:<->‘ Programma il Futuro

HOME ILPROGETTO ~ CHI ~ LA COMUNITA~ NOTIZIE ~ AIUTO ~

Sei qui: Home / Percorsi / Cittadinanza digitale consapevole / Per la scuola primaria

Cittadinanza digitale consapevole

Lezioni per la scuola primaria

Queste lezioni permettono di realizzare degli interventi completi in aula su come muoversi in Internet in modo consapevole e sicuro. Dalla
pagina di ogni lezione puoi scaricare il relativo materiale didattico (incluse le schede per i genitori).

Ecco una sintetica descrizione del materiale disponibile.

[ . ] !' 1. Segui le tracce digitali: in questa lezione gli alunni imparano che le informazioni che mettono in rete lasciano sempre
’ -4 delle tracce che possono essere grandi o piccole, utili o dannose, a seconda di come vengono gestite. Sia nella lezione sia
segui nel video ad essa associato, si sfrutta |'analogia tra delle orme di animali e le tracce lasciate in rete durante le proprie
g attivita online, sottolineandone differenze e criticita.

2. Caccia via le cattiverie dallo schermo: con questa lezione si intende far notare agli alunni che a volte i bambini
possono comportarsi da bulli quando sono online e viene spiegato in cosa consiste il fenomeno del cyberbullismo e cosa

AT~
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C;BEI‘?&LISMO
Cacclavia possono fare per gestirlo.

le cattiverie
dallo schermo




Scratch

Create  Explore  Ideas  About Q Search Join Scratch  Signin

;#f Scratch is the world's largest free coding community for kids. Your support makes a difference.

A
Create stories, games, and animations
Share with others around the world .

® i

Watch Video

About Scratch For Educators




~ Create  Explore  Ideas  About @ Search

Spreading Kindness

English | EM\nvika | f&< | Latvie$u |
=4 | Nederlands | Bi{f3 | [E82
AR | Frangais | Pycckuii | suomi |

§=0{ | Svenska | Deutsch | Bahasa
Malaysia | YAt | Espariol | HZNEE |

Sl | Portugués ‘n‘ Spreading Kindness Artwor... ﬂ‘ Save Ukraine ‘ﬂ Spread the love with scratch
d__) _-_AanyaReddyPeru_-_ ") _-_AanyaReddyPeru_-_ d—_} _-_AanyaReddyPeru_-_

v

Welcome to the Spreading Kindness
studio! We want to provide a space
for Scratchers to come together to
help spread a little bit of kindness e Always help
and hope in the world. Please join one out,

us by making a project or sharing 4 ‘ 2\]/i2-:atkzr:lmh
your thoughts and ideas in the

comments.

There are so many ways to spread
kindness and so many people to
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Il Pan European Game Information -

(PEGI) e il metodo di classificazione " 4 1 8

valido su quasi tutto il territorio | '

europeo usato per classificare i www.pegi.info l§ www.pegi.info |8 www.pegi.info

videogiochi attraverso cinque f :o Q
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Happy onlife







Smart toys (giocattoli intelligenti)

Gli smart toys sono giocattoli capaci
di interagire (tramite microfoni,
fotocamere, sistemi di localizzazione
e sensori) con le persone e con
I’ambiente circostante e di connettersi
alla rete per navigare online e
comunicare con smartphone, tablet,
pc, altri smart toys.




Inserire il testo o il doc web

?&" | ! PDP ‘ PER LA PROTEZIONE

Ba Imprese edenti

L'Autorita v Temi v Normativa e provvedimenti v  News e comunicazione v Amministrazione trasparente
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Minori

Home / Temi / Minori

Pagina informativa su minori, nuove _
tecnologie e protezione dei dati Temi

DallaAallaz



MINORI E TEGCNOLOGIE

=> Non lasciare i minori soli mentre utilizzino i dispositivi

da soli

Spiegare i rischi che si possono correre online

Suggerire cosa € meglio evitare di fare

Verificare costantemente i contatti con cui

interagiscono i minori

=> Regolare le impostazioni privacy dei dispositivi e dei
servizi utilizzati dai minori

=> Leggere con attenzione I'informativa sul trattamento

dei dati personali
2|GPDP
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GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI




MINORI E TEGCNOLOGIE

=> Non lasciare che i minori possano
pubblicare proprie immagini o video online
da soli

=> Evitare di "postare" immagini o video di
minori

=> Limitare le impostazioni di visibilita dei
contenuti pubblicati sui social networks alle
persone che si conoscono.

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

| GPDP




MINORI E TEGNOLOGIE

=> utilizzare i sistemi di parental control

—> impostare blocchi e filtri per determinate
funzioni (es: download di software) e
pagine web (es: pornografia, acquisti
online)

=> monitorare le informazioni sull’uso che il
minore fa del dispositivo (es: siti visitati,
chiamate, messaggi inviati)

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

2/GPDP




Google

Fam||y Link Overview Device Compatibility FAQ

&

Help your family create healthy
digital habits

Whether your children are younger or in their teens, the Family Link app lets you set digital
ground rules to help guide them as they learn, play, and explore online.”



MINORI E TEGNOLOGIE

=> definire ore in cui l'uso del dispositivo e
consentito (proteggere il riposo e la socialita)

=> monitorare il tempo d’uso anche per specifica
azione

-> attivare servizi di geolocalizzazione per
rintracciare il dispositivo (e quindi
eventualmente anche il minore che lo sta
usando, in caso di emergenza)

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

2|GPDP




